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SEC535
サイバー攻撃にもAIが活用されるように

なり、従来のセキュリティ対策を突破さ

れる事例が発生しています。本コースで

は、攻撃者がどのようにAIを活用してい

るかを学び、進化する脅威に対抗するた

めに必要な経験を積むことができます。

・ 日英同時通訳付きの講義！

・ 特典として講義の録画映像を4か月間閲覧可能！

・ LiveOnlineは講師がWeb経由でライブ講義！

・チャットを使いインタラクティブな議論・質疑が可能！

IoT機器に対するペネトレーションテス

トを実践的に学ぶ3日間のコースです。

ハードウェア解析、ファームウェア調査、

Bluetooth/BLEや無線通信の攻撃手法、

独自プロトコル解析などをハンズオン形

式で習得し、IoTデバイスの脆弱性評価

スキルを身につけることができます。

※早期割引の対象コース・価格・締切りは、裏面の料金表をご確認ください

早期割引を実施中です！

2026 11/9-11/14 開催

SEC556

本コースは、ランサムウェアに対するイ

ンシデント対応スキルの習得を目指すコ

ースです。ランサムウェアの歴史や攻撃

の流れを理解した上で、対策やインシデ

ント対応の方法について、シナリオベー

スで学ぶことが出来ます。

エンタープライズの規模で運用されてい

るツールを例に、スレットハンティング

とインシデントレスポンスに必要なデー

タを収集するための手法を学びます。通

常の分析手法のほか、タイムラインやグ

ラフ化、構造化・非構造化といった分析

手法を用いて、機能やOSが異なるホス

ト間での攻撃者の動きや活動を理解する

ための複数のアプローチを習得します。

高度なレッドチーム要員向けを対象とし

た上級に位置づけられるコースです。

Windows APIやC/C++を活用し、独自の

インプラント、シェルコード、C2ツール

を開発する技術を習得します。権限昇格

や永続化、AV回避など実践的な攻撃技術

をハンズオンで学び、実運用レベルのレ

ッドチーム能力を強化します。

FOR528SEC670 FOR608

11/9～11/14開催

AWS、Azure、Microsoft 365、Google 

Cloudなどのクラウド環境を防御するた

めの実践的なスキルを習得するコースで

す。旧SEC488を刷新しており、IAM設

計、ゼロトラスト、ログ分析、脅威検知、

インシデント対応をハンズオンで学習し

ます。40以上の演習やCTFを通じて、設

定不備や権限昇格など実際の攻撃シナリ

オへの対処力を身につけ、クラウドセキ

ュリティ運用を強化することができます。

SEC5025Days 3Days 3Days

3Days



実施形式について

・すべてのコースをLiveOnline形式で行います。

FOR528コースについて

・FOR528は早期割引の対象外です。お申し込み時期にかかわらず、料金表記載の通常価格にてお申し込みいただけます。（※注1）

料金表

注意事項

・受講申し込みは、記載の締切日または定員に達し次第締め切りとなります。

・教材は米国より発送されるため、お届けまでに通常1～2週間程度要します。受講開始日の17暦日前を過ぎてからお申し込みの場

合、教材が受講開始日までに到着しない可能性がございます。あらかじめご了承のうえ、お早めにお申し込みくださいますよう

お願い申し上げます。

・本イベントは、レンタルPCはご提供しておりません。ご参加にあたり、指定された要件を満たしたPCと、インターネットへの

接続環境をご用意ください。

・オプションの販売価格は、コース本体とセットでご購入いただく場合に限り適用されます。

・GIAC認定試験、OnDemand、NetWarsContinuous 、Skills Quest by NetWarsはすべて英語で提供されます。

・コースのキャンセルは、コース実施開始日の32営業日前から22営業日前までは24,200円(税込)のキャンセル料が発生いた

します。それ以 降は受講料の全額をご請求させていただきます。コースの日程変更はできません。コース実施開始日の22

営業日前までは受講者変更は可能 です。変更期限を過ぎた場合は変更できません。・お申し込みが所定の人数に満たない場合

や、諸般の事情によりコースの開催を中止または日程変更する場合がございます。

コース 名称 日程 早期割引価格 通常価格
GIAC

認定試験
(オプション)

OnDemand
(オプション)

Skills Quest by 
NetWars

(オプション)

NetWars
Continuous
(オプション)

お申込み
締切

5Days

SEC502
Cloud Security 
Tactical Defense

11/9-
11/13

¥1,259,500
(税込:¥1,385,450)

¥1,334,500
(税込:¥1,467,950)

¥149,850 
(税込:¥164,835)

¥149,850 
(税込:¥164,835)

¥74,250
(税込:¥81,675)

-

早割価格
2026

9/16

通常価格
2026

10/22

3Days

SEC535

Offensive AI - Attack 
Tools and 
Techniques

11/9-
11/11

¥723,250
(税込:¥795,575)

¥798,250
(税込:¥878,075)

¥149,850 
(税込:¥164,835)

¥58,500
(税込:¥64,350)

- -

3Days

SEC556
IoT Penetration 
Testing

11/9-
11/11

¥723,250
(税込:¥795,575)

¥798,250
(税込:¥878,075)

- ¥58,500
(税込:¥64,350)

- -

SEC670

Red Teaming Tools -
Developing Windows 
Implants, Shellcode, 
Command and 
Control

11/9-
11/14

¥1,259,500
(税込:¥1,385,450)

¥1,334,500
(税込:¥1,467,950)

- ¥149,850 
(税込:¥164,835)

¥74,250
(税込:¥81,675)

-

3Days

FOR528
Ransomware and 
Cyber Extortion

11/9-
11/11

対象外
※注1

¥638,500
(税込:¥702,350)

- ¥149,850 
(税込:¥164,835)

- ¥266,250 
(税込:¥292,875)

FOR608
Enterprise-Class 
Incident Response & 
Threat Hunting

11/9-
11/14

¥1,259,500
(税込:¥1,385,450)

¥1,334,500
(税込:¥1,467,950)

¥149,850 
(税込:¥164,835)

¥149,850 
(税込:¥164,835)

- ¥266,250 
(税込:¥292,875)

〒105-0004 東京都港区新橋6-1-1 芝御成門タワー
https://www.school.ctc-g.co.jp/

sbsm-training@ctc-g.co.jp

お申し込み・お問合せ
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